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  کے کوشش  جامع کی رکھنے  محفوظ سے  خطرات سائبر  کو صارفین اور اداروں کاروباری نے HOCHUL گورنر
  ہے کیا اعلان کا  ڈیٹس اپ میں ضوابط سیکیورٹی  سائبر قومی معروف کے  یارک نیو پر  طور کے حصے

  
نیو یارک کے اوّلین قومی سائبر سیکیورٹی ضوابط میں کی جانے والی ترامیم سے نئے کنٹرولز لازمی قرار دیئے  

جائیں گے، خطرے کے مزید باقاعدہ جائزوں کا تقاضا کیا جائے گا، نیو یارک کے شہریوں کے لیے حفاظتی اقدامات  
  یں گے میں اضافہ کرنے کے لیے نوٹیفیکشن کے تقاضے اپ ڈیٹ کیے جائ

  
  ریاست  بعد کے آغاز  کے عملی حکمت سیکیوریٹی سائبر  پہلی کی یارک  نیو کہ ہے استوار پر عزم اس  کے گورنر جو

  جائے دی تقویت کو سیکیوریٹی  سائبر میں بھر
  
  دستیاب ہیے  یہاں ترمیم شدہ ضوابط

  
  

کہ ریاست نیو یارک کے محکمہ برائے مالی خدمات نے اپنے قومی   نے آج اعلان کیا ہے Kathy Hochulگورنر 
معروف سائبر سیکیورٹی ضوابط میں ترامیم کی ہیں تاکہ سائبر نظم و ضبط میں اضافہ کیا جائے، خطرات میں کمی  
لائی جائے اور نیو یارک کے کاروباری اداروں اور صارفین کو سائبر خطرات سے محفوظ رکھا جائے۔ ترمیم شدہ  

وابط، سائبر سیکیورٹی کے اصل ضوابط کے وسیع اثرات پر مبنی ہیں، جن کی مدد سے ایک جدید فریم ورک تشکیل ض
دیا گیا تھا جس کا ماڈل، اب وفاقی اور ریاستی مالیاتی ضابطہ کار دونوں کی جانب سے وضع کیا گیا ہے تاکہ سائبر  

ر کوشش کے تحت بنایا گیا ہے تاکہ کاروباری اداروں خطرات سے محفوظ رکھا جائے، اور گورنر کی جامع، ریاست گی
پر  سائٹ ویب DFS اور صارفین کے تحفظاتی اقدامات میں بہتری لائی جائے۔ ترمیم شدہ حتمی ضوابط کی ایک نقل

۔   دستیاب ہے

  
"کاروباری اداروں اور صارفین کو آن لائن خطرات سے بچانے کے لیے، نیو یارک نے ہمیشہ راہنمائی فراہم کی ہے،  

اور ہمارے قومی معروف سائبر سیکیورٹی ضوابط میں ان ترامیم کے ساتھ، ہماری یہ کوشش مسلسل جاری ہے کہ  
"ریاست کی پہلی سائبر سیکیورٹی حکمت عملی کے آغاز کے   نے کہا۔ Hochulگورنر  قومی معیار قائم رکھا جائے،"

بعد، ریاستی قانون نافذ کرنے والے اداروں کی سائبر صلاحیتیں بڑھانے، اور ہمارے توانائی کے گرڈ کو سائبر حملوں  
سے بچانے کے لیے تاریخی قانون سازی پر دستخط کرنے کے بعد، میری انتظامیہ کی جانب سے ہمارے عزم کو  

کیا جا رہا ہے تاکہ اس بات کو یقینی بنایا جائے کہ مالیاتی اداروں نے ایسے حفاظتی اقدامات وضع کیے ہوئے  دوگنا
  ہوں جن کی مدد سے صارف کے اہم ڈیٹا کی حفاظت اور ہمارے مالیاتی نظام کی سالمیت برقرار رکھی جا سکتی ہے۔"

  
"اس ضابطے سے سائبر   نے کہا،  Adrienne A. Harrisریاست نیو یارک کی سپرنٹنڈنٹ برائے مالیاتی خدمات  

سیکیورٹی کی نگرانی کے لیے اس محکمے کے انقلابی تبدیلی والے، ڈیٹا پر مبنی نقطۂ نظر کا تسلسل برقرار رکھا گیا  
ہے۔ سائبر حملوں میں اضافہ ہو رہا ہے، اور تازہ ترین صورتِ حال مالیاتی خدمات کی صنعت سے اس بات کا تقاضا  

اہم سائبر سیکیوریٹی  ظ بنانے کے لیے مضبوط معیارات اور کنٹرولز قائم کیے جائیں۔کرتی ہے کہ حساس ڈیٹا کو محفو
ضوابط میں خطرے پر مبنی لچک برقرار رکھتے ہوئے، اس بات کی ضرورت ہو گی کہ مصدقہ حفاظتی اقدامات  

  جیسے متعدد عوامل والی تصدیق وسیع طور پر استعمال کی جائے۔"
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"ان اپ ڈیٹ شدہ سائبر سیکیورٹی ضوابط سے اسمارٹ، مؤثر سائبر پالیسی کے سلسلے میں نیو یارک کی قیادت کو  
"یہ نئے اصول ہمارے خطرے  نے کہا۔ Colin Ahernریاست نیو یارک کے چیف سائبر آفیسر  مضبوطی ملے گی،"

پر مبنی نقطۂ نظر کی بنیاد پر استوار کیے گئے ہیں تاکہ سائبر سیکیورٹی کو بہتر نظم و ضبط، زیادہ مضبوط رسائی  
کے کنٹرولز اور تجزیوں، تازہ ترین رپورٹنگ کے اصولوں کے ساتھ مربوط کیا جائے جن میں رینسم ویئر کے لیے،  

قاضے شامل ہیں، یہ ضوابط سائبر لچک کے معیار میں اضافہ کرتے ہیں۔ حتیٰ کہ جب اور عملے کی تربیت کے لیے ت
سائبر خطرات مزید پیچیدہ ہوتے جا رہے ہیں، تو نیو یارک کی جانب سے مسلسل ایسے جدید حل فراہم کیے جا رہے  

اری اداروں کو یکساں ہیں جو اہم نظاموں کو محفوظ بناتے ہیں، ڈیٹا کی حفاظت کرتے ہیں، اور صارفین اور کاروب
طور پر تحفظ فراہم کرتے ہیں۔ ان مؤثر نئے سائبر معیارات کو آگے بڑھانے پر میں گورنر اور محکمہ برائے مالی  

  خدمات کی تعریف کرتا ہوں۔"
  

( کے خطرے پر مبنی  Department of Financial Services، DFSیہ نئے اصول، محکمہ برائے مالی خدمات ) 
نقطۂ نظر کو مضبوطی دیتے ہیں تاکہ اس بات کو یقینی بنایا جا سکے کہ منضبط کردہ اداروں کی کاروباری منصوبہ  

ان ضوابط میں کی گئی اہم   بندی، فیصلہ سازی، اور خطرے کے جاری انتظام میں سائبر سیکیورٹی کو ضم کیا گیا ہو۔
  تبدیلیوں میں شامل ہیں:

  نظم و ضبط کے اضافہ شدہ تقاضے؛  •

اضافی کنٹرولز تاکہ معلوماتی نظاموں تک ابتدائی غیر مجاز رسائی کی روک تھام کی جائے اور کسی حملے  •
  کا پھیلاؤ روکا جائے یا کم کیا جائے؛ 

خطرے اور زدپذیری کے زیادہ باقاعدگی سے جائزوں کے تقاضے، اس کے علاوہ کسی حادثے کا زیادہ قوی  •
  ردعمل، کاروباری تسلسل، اور کسی آفت سے بحالی کی منصوبہ بندی؛

 تقاضے؛ شدہ ڈیٹ اپ  کے نوٹیفکیشن سمیت تقاضے نئے ایک کے  کرنے رپورٹ کی ادائیگیوں  کی  ویئر  رینسم •
  اور  

  پروگرامز کے آگاہی سے سیکیوریٹی سائبر اور  تربیت  سالانہ کم از کم  کہ  ہدایات  ترین تازہ لیے کے کمپنیوں •
 ان کہ جو اور ہے جاتا لگایا اندازہ کا حملوں انجینئرنگ سوشل  ذریعے کے جن جائے کی  کاری سرمایہ میں
     ہوں۔ متعلقہ  میں صورت بھی  کسی سے عملے  اور ماڈل  کاروباری  کے

  

کی جانب سے سائبر   DFSسائبر سیکیوریٹی کے لیے اپنے ڈیٹا پر مبنی نقطۂ نظر کے ایک حصے کے طور پر، 
سمپوزیمز اور کانفرنسز کے ذریعے رسائی بڑھانے کے اہم اقدامات کیے گئے ہیں اور سائبر سیکیورٹی کے شعبے 

یہ   میں ریاستی، وفاقی اور بین الاقوامی ضابطہ کاروں، انڈسٹری اور دیگر ماہرین کے ساتھ بات چیت کی گئی ہے۔
کے زیر انتظام کاروباری اداروں اور لائسنس یافتہ اداروں کو سائبر سیکیوریٹی تحفظاتی   DFSمنظور شدہ ترمیم، 

اقدامات نافذ کرنے کا ذمہ دار بناتی ہے، اور اس بات کو یقینی بناتی ہے کہ وہ سائبر ڈیفنسز کو اپنے سائز، کاروبار کی  
علقہ تحفظات کے ساتھ نیو یارک کی مالی  نوعیت، اور ڈیٹا کی قسم کے مطابق برقرار رکھتے ہوں، جبکہ دیگر مت

  خدمات کی صنعت کی ترقی کو جاری رکھا جائے۔
  

کی قیادت کے تحت، نیو یارک اسمارٹ اور مؤثر سائبر سیکیورٹی پالیسی کے لیے قومی ماڈل کی   Hochulگورنر 
، گورنر کی جانب سے ریاست نیو یارک کی سب سے پہلی سائبر  اس سال کے آغاز میں تشکیل بدستور جاری ہے۔

سیکیورٹی حکمتِ عملی کا آغاز کر دیا گیا ہے، جو کہ ایک جامع روڈ میپ ہے تاکہ ریاست کے ہر کونے میں سائبر  
نے کاؤنٹی اور مقامی حکومتی اداروں کے تحفظ کے لیے قومی معروف   Hochulپائیداری قائم کی جائے۔ گورنر 

سے زائد سرکاری   65,000سائبر سیکیورٹی مشترکہ خدمات کا پروگرام بھی شروع کیا تھا، جس میں ریاست بھر میں  
پولیس میں بچوں    کمپیوٹرز کا احاطہ کیا گیا تھا، اور کمپیوٹر کرائمز یونٹ، سائبر اینالیسس یونٹ، اور ریاست نیو یارک

کے خلاف انٹرنیٹ جرائم کے مرکز کو ترقی دیتے ہوئے ریاست کی قانون نافذ کرنے کی سائبر صلاحیتوں میں اضافہ  
نے نیو یارک کے انرجی گرڈ کو سائبر حملوں سے بچانے کے لیے تاریخی   Hochulکیا گیا ہے۔ گزشتہ سال، گورنر 

قانون سازی پر بھی دستخط کیے تھے۔ جیسے کہ سائبر خطرات میں تیزی سے تبدیلی آ رہی ہے، تو نیو یارک کی  
لسل جانب سے سائبر سیکیورٹی پالیسی پر عمل درآمد کیا جا رہا ہے اور عوامی اور نجی شعبوں میں دفاع کو مس

  مضبوط بنایا جا رہا ہے۔



  
DFS  کی جانب سے ویبنارز کی ایک سیریز کی میزبانی کی جائے گی تاکہ سائبر سیکیورٹی کے ترمیم شدہ ضوابط کا

 DFS ایک جائزہ فراہم کیا جائے۔ ان تربیتی تقریبات کے لیے رجسٹریشن کی تفصیلات اور تعمیل کرنے کی ٹائم لائن
  پر دستیاب ہے۔  سائٹ ویب
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